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The properties of one class of symmetric Boolean funct     which was denoted by was discussed, a dif-

ferent method for proving that one subclass of having maximum algebraic immunity was presented. A necessary 

condition was proposed for the functions of with maximum algebraic immunity, of which a lower bound of the 

number was also given. Meanwhile, the algebraic degree of most functions of was determined and linear structure and 

correlation immunity of were also analyzed. The results show that the functions of have no non-zero linear struc-

ture and only two functions of have 1-correlation immunity.
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主要讨论了一类对称布尔函数 记为 的性质。提供了不同的方法证明 的一个子类具有最大代数免疫

阶。给出了 中函数达到最大代数免疫阶的一个必要条件，并得到了满足此必要条件的布尔函数个数的下界。同

时给出了 中大部分函数的代数次数，分析了 中函数的线性结构和相关免疫性。结果表明， 中函数没有非

零的线性结构且仅有 个函数具有一阶相关免疫性。

对称布尔函数；代数免疫阶；相关免疫性；非线性度

： ： ：

自 和 利用代数攻击方法有效

攻击 算法和 算法以来，作为一

种新的密码分析方法，代数攻击便成为了密码分析

领域的研究焦点。它的总体思想具有很强的一般

性，对公钥、分组和序列密码都具有潜在的威胁，

特别是对分组和序列密码具有很大的威胁。为抵抗

此种攻击， 等提出了布尔函数的代数免疫阶

的概念 。由于代数攻击的复杂度随布尔函数代数

免疫阶的增加而急剧增加，在密码设计中，使用高

代数免疫阶的布尔函数是一个必要条件。因此，构

造高代数免疫阶的布尔函数已经成为密码算法设

计和密码系统设计的重要内容。然而，对于 元布

尔函数，文献 、文献 同时指出其代数免疫阶不
大于 。确定所有代数免疫阶达到最大的 元

布尔函数是十分重要的，但一般来说这是十分困难

的，因而这方面的研究多集中在特殊的布尔函数上。

对称布尔函数作为布尔函数的一个子类，一方

面，在函数的存储上占用较少的内存空间；另一方

面，实际应用中需要的逻辑门个数与变元个数呈线

性关系，因此，寻找良好密码学性质的对称布尔函

数是十分有意义的。择多函数作为基本的对称布尔

函数已被证明具有最大的代数免疫阶 ；许多具有最

大代数免疫阶的布尔函数的构造都是在择多函数的

基础上修改而来的 。文献 、文献 利用重量

支撑分析方法分析了 元对称布尔函数，文献 、

文献 给出了一些对称布尔函数达到最大代数免疫
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阶的必要条件。另外，由于在实际应用中，要求布

尔函数具有良好的综合性能以抵抗各种攻击，如：

线性攻击、差分攻击等。因此，布尔函数的其他密

码学性质也常常被考虑，如：线性结构、代数次数、

非线性度、相关免疫性等，文献 、文献 、文

献 等讨论了对称布尔函数的上述密码学性质。
设 为二元域，元布尔函数 是指 到

的映射，表示为 ，其中，

为输入变元， 为 个 的笛卡尔积。

≤ ≤ 称为 的汉明重量。如果

布尔函数的值是输入置换下的不变量则称其为对

称布尔函数，记 为 元对称布尔函数的集合，
，易知任一 元对称布尔函

数 可由 元向量 表

示，其中， ， ， ≤ ≤ 。设

，它的第 个分量为 ，其他分量为 ，定

义 。文献 证明了函数

的代数免疫阶达到最大，其

中， ≤ ， ≥ ， ，但没有讨论

此类函数的其他密码学性质。对 ≤ ，文献
给出了函数 代数免疫阶达

到最大的充要条件，并讨论了此类函数的代数次

数。在文献 、文献 的基础之上，本文做了进一

步的研究。为讨论方便，定义 为如下 元布尔函

数的集合。

≤

易知 中的函数为对称布尔函数的一个子类

且包含文献 中的函数。

设 是 元布尔函数，的代数免疫阶记为 ，

是指能零化 或 的非零布尔函数的代数次数的最
小 值 ， 即 或

，其中， 为布尔函数 的代数次数。

如果 ，

，定义
≤

；如果 ，

是非负整数，它们的二进制展开为 ，

，同样定义
≤

；

定义 当且仅当存在 使得 。

任一 元布尔函数 可以表示成如下形式
， ，其中，

， ，规定 ，则对于

，必有 。

设 ， 是 个非负整数， ≥ ，

它们有二进制展开 ⋯ ， ⋯ 则

。

对于对称布尔函数，当变元数是 的幂次时，

文献 提出了一个使其达到最大代数免疫阶的充

要条件的猜想，这个猜想包含了下面的定理 ，

文献 利用重量支撑分析法证明了这个猜想。

文献 给出了两类代数免疫阶达到最大的对称布

尔函数，用文献 的思想证明下面的定理 。
设 ，

，则

。

假设 ，必有非零的 元布尔函数

且 使得 或 。
若 ，设 ，

。下面证明当 时 ，从而 。

断言当 时 ，下面利用

归纳法证明。
当 时，

，即 。假定 ，当

≤ 时有 ，则当 时

≤ ≤

≤

，故 。

断言当 时 ，

下面利用归纳法证明。

当 时，由 可得

≤ ≤
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即 。

假定 ≤ ，当 ≤ 时

有 成立，则当 时

≤ ≤

≤

由于 ≤ ，可令 ， ，

故由 及引理 知

。

由归纳假设知

≤ ≤

≤

。

从而 。

断言当 ， 时

。

当 时，

≤ ≤

≤
。

而由 及引理 知

同样由 及引理 可得

≤ ≤

≤

故 。

当 时，相似 时的证明，

可得

≤ ≤

≤

由 及引理 知

同样由 及引理 知

≤ ≤

≤

故 。

断言当 或 跑遍时，方程组
只有零解，即 ，且

对所有 ， 有 。要证此方程

组只有零解，只需证系数矩阵可逆即可。由于系数矩

阵为 ，
否则
。

将矩阵 分块，可得 ，

其 中 ， ， ； ，

； ， 。对于

， ，和 ，有如下结论。

；
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；

，此时设 ，

其中，“ ”为“或”运算，则有

且 ≤ ≤ ， 从 而

，

可得 ，即 当且仅

当 ，故矩阵 除对角线上元素为 外其他位置

均为 。由引理 知 的阶数

是偶数，故 可逆，从而

可逆，进而系数矩阵 可逆。

从而， ， 对所有 。

又由 、 、 可知对任何 ， 有

，即当 时假设不成立，命题得证。

若 ，令

， ，则 具有

如下形式： ，

且 ，从而利用上述同样的证法可得 ，

进而 ，即 时假设不成立，命题得证。

综合上面的证明可知原命题得证。

利用文献 的思想，下面给出一个使 中的函

数达到最大代数免疫阶的必要条件，并初步估计了

满足此必要条件的函数个数的下界。

设 是一个非负整数，则

当且仅当 是 的某个幂次。
设 ，若 ，则必有

或 。

假设定理不成立，令 ，

其中， ，

显然有 且 。

若 ，下面证明 。

当 时，易知 。

当 时

≤ ≤

≤ ≤

当 时，由引理 ，类似地可得

当 时，同样可得 。即

得 ，这与 矛盾。
若 ，令 ，

由于代数次数是线

性变换下的不变量，故 ， 而

，相似的证明

可得 ，从而 ，这与 矛盾。

综上可知假设不成立，原命题得证。

下面求满足上述定理中必要条件的函数个数
的下界，即对于固定的 下式中 的下界。

≤

≤

。

先做如下准备工作，对于固定的
， ，设 ≥ ， 如果

。对于 ≤ ≤ 及

，定义 ≤ ≤
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且 。令

， 。对于

组合数 ，规定 ， 若 或者 ，

在下面定理中规定 。

如果 ， ，则 ≥ ；如

果 ，则

≥

≥ ≤≤ ≤≤ ≤

当 ， 时，设 ，

≤ ，则此时 ，个数为 ，

定理成立。当 时，对于 ≤ ≤ ，

， 按 如 下 方 法 取 ： 取

， 其 中 ， ≤ ≤ ，

， ， 如果 ；

按如下方法取：在区间 中取 个不同的

数作为 的二进制展开中 的幂次，其中，
，则此时有 且这样的 个

数为

另外，对于 ≥ ， ≤ ≤ ， ≤

≤ ，取 ， ，其中，

， ， 如 果

。由于 ，则 中必有若干个（设

为 ≥ 个）取自 ，有若干个（为

个）取自 ，这种 个数为

≥ ≤≤ ≤≤ ≤

，此时

且 ，即当 时结论成立。综合可

知定理得证。

定理 中的下界公式是复杂的，对其进行再

简化是困难的。从证明过程可见当 的二进制展

开中的“ ”越稀疏时，其下界更可能越大。为

了直观的感受，当 时，给出一些例子，如

表 所示。

下界 下界

为了探讨定理 中函数的其他密码学性质，结合

文献 的思想，下面更一般地讨论 中函数的密码

学性质。这也是文献 指出的后续工作的一部分。

元布尔函数 的汉明重量定义为

，它能反映 的平衡性。如果

使得 恒为常数，则称 为

的线性结构，定义 ，

。

设 ，则 没有除 之外的其他线

性结构。

当 时，易知 ；

当 时，易知 。由文献

知对于非仿射的对称布尔函数，它们没有除 和
之外的线性结构。而此时 ，即知 不是

仿射函数，又 ，故 也

不是 的线性结构，从而 没有除 之外的其他线性
结构。

∈ 当且仅当 ，

，其中， 为 次基本对称布尔函数，

即
≤ ≤

，易知

≤ ≤ 。

1 93

1, , 1 1{ ( , ,

) | } max{ | 0, 1, , }

0
1

0
0 <0 >

0 1

1 1 0 1 1| | 2

1
1

11 ( , , ) 1

1
| | [(2 1) ]

11 1,1 1

1 1

  1 1 0 1 12

( , ) 1 12

1 11

1( , , )

1 12 2 2 1

1 1{ , , , } 1, 2, ,

1( , )

2
1, 2, , ( , ) ( , )

1

11 ( , , ) 1 1

1
[( ) ]

1

11 ( , , ) 1

1
[(2 1) ]

11 1 1 1
1 12 2 2 12

1 2{ , , , } 1, 2, ,

1 , ,

1 1{ , , , }

1 2 1{ , , , } ( , )

11 1,1 1

1 1
( , )

( , ) 1

3

1
242

1

=2 =2

14 0 9 268 1 752

32 8 20 076 4 016

88 14 44 002 12 301

234 65 90 044 23 544

408 36 196 000 5 632

672 24 262 142 0

850 153 524 288 131 072

1 908 396 2 097 166 917 505

3 564 828 8 388 654 3 932 177

4 094 0 33 554 348 6 291 460

1

[5]

[5]

  

( )

2|{ | ( ) 1}|

2 ( ) ( )

20 (0, , 0) 1 (1, ,1)

2

0

  1 1 1
( ) 2

2

0 1 1
( ) 2

2
[12]

0 1
1( ) 2

0, ( )
( ) ( 1)

1, ( )
1

0

  

[12]  ,

0

( ) ( )

2( ) ,

1 2

1

,
1

deg( ) max{ |

( ) 1,0 }

i q qw w z zV w w

qw w t w j ju v w j q

k

t

k

t
k t k

k

p k kA

p
q

w

q z

t t q q
iu

z w w w V i i

t
A

w

i ik k i p t z p

p i i

t z t

p k ks

s m k m s B kk s

p qz t t q

q zw w w V s

l ls s ss wl u

w wi u us k k k i l i js s i j

m
i iv vk k iw

m
i q m s C m s

q w

q z

t t q u q
iw

z w w w V i i i

tu

wi

q

w

q z

t t q q
iu

z w w w V i i

t

w

i ik k i p z

p z zm m mm iks

i pm k k k i z i jm m

i j m s zm m

t i i pk k k z t

ik k k m s

i ik k i p t z p

p i i

t z t
m s

B m s C p

k

k

n k n k

n f wt f
nx F f x f

nw F f w x f x w f
nF

nF

f f

n n
wt f

k

n n
wt f

k

nwt f f

wt x k
f x f x

wt x k

f f

f SBn

n

f i n

i

f x i X

f i F i nX i

i

i

i n j j j
j j n

X x x x f i

f i i n

= + + = = =

= ≠ =

 
 
 

 
= 

 

 
= 

 

= −

= > −

>
+ + −

= = ∈ =

− 
− + 

 
∑ ∑ ∏

−− > −

+ − −   
   

−   
∑ ∑

= > −=

< ∈ −− =

> + + −

= ∈

−= + + +

−∈ = ≠ ≠

+

= ∈

+ + −

= = ∈ = =

−  
  

   
∑ ∑ ∑ ∏

+ + −

= = ∈ =

− 
= −  

 
∑ ∑ ∏

−− > −
−= + + + −=

∈ = ≠

≠ >

+

−

−− > −

+ − −   
   

−   
∑ ∑

∈ ∉ >

<

=

∈ =

∈ + +

= ∈ =

∈

∈

= −  
= +  

 

= −  
= −  

 

−≠

=
+ + = 

≠

=

= ∑
∈

< <

= ∑ =

=

L L L

< L

L

L

L

L

L

L L

L

L

L

L

L

L

L L

L

L

L

L L

L

L

定理

证明

表 一些下界的例子

中函数的密码学性质

线性结构

性质

证明

代数次数

引理

3

-

1

4 

4.1

1

4.2

3

Â

Â

Â

a

a

l

l

l
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设 ，

，则 ，

。

设 ， ，

，则 ，

。

设 是非负整数， ，则

≤ ≤

≤ ≤ ；

≤ ≤ ≤

≤ 。

对于非负整数 ， ，设 ，

或 ≤ ≤ 。

设 ，当 不是 的幂次时，令

， ， 。则当 是 的幂次时

；当 不是 的幂次时

。

当 是 的幂次时，由引理 知

，故

结论成立。当 不是 的幂次时，由于 ，

，有 。

令 ，则 ，由引理 和引

理 知

≤ ≤ ≤

。

故 当 且 仅 当 式 子

中有奇数个成立，从而结

论成立。

布尔函数的非线性度即是布尔函数与所有仿

射函数的最小距离。 元布尔函数 的非线性度记
为 ，其中， 为所

有 元仿射函数的集合。文献 已经给出了 中

函数的非线性度，但为了性质的完整性，仍把它列

在下面。

设 ，则 。

设 是 元布尔函数，它在点 的 循

环谱记为 ，如果对任何

， ≤ ≤ ，都有 ，则称 是

阶相关免疫的。 ，

被称为 多项式 。若

， ，则有

，从而，对于 有

。下面列出

多项式的一些性质，在接下来的证明中

将用到它们。

对于偶数 和奇数 ， ；

。

设 ， ， ，若 ，

则

若 ，则

若 ，由性质 可得
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若 ，由性质 同样可得结论。
设 为整数且 ，令

，则 是关于 的增函数。

由于

≥ ，故结论得证。

设 ，仅有 、 、 或

、 时 具有 阶相关免疫性，其他情况

下 不具有相关免疫性。
令 ， 。当 时，若

并且 ≥ ，则由引理 可得

又由引理 可得

≤

故此时 没有相关免疫性。

若 并且 ，由计算机可穷尽算得仅有

、 、 时 有 阶相关免疫性。

若 并且 ≤ ，同样由计算机可穷尽算得

仅有 、 时 有 阶相关免疫性。
若 并且 ，则由引理 可得

。又由引理

可得 ≤

。故此时 没有相关免疫性。

这样即证明了当 时结论成立，同样地，

当 时相似地可证结论成立。

本文给出了 中一类函数达到代数免疫阶的

不同证明，给出了 中函数达最大代数免疫阶的必

要条件，同时给出了满足此条件的函数个数的一个

下界。另外，给出了 中大部分函数的代数次数，

分析了 中函数的相关免疫性，证明了仅在 、

、 或 、 时 中函数具有 阶相

关免疫性，还分析了 中函数的线性结构等性质。

对此类对称布尔函数有了一个较全面的认识。由

节算得的 中函数的 循环谱表达式，还可

深入讨论此类函数的其他性质。
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